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ACTIVIDADES DEL ADMINISTRADOR

DEL SISTEMA
1. El administrador del Sistema
El administrador del sistema es la persona responsable de la operación de un sistema UNIX. El administrador debe ser una persona (algunas veces se trata de un conjunto de personas) que tenga conocimiento amplio de UNIX, así como de las tareas que debe realizar como tal. Algunas de las tareas que debe llevar a cabo se mencionan a continuación, algunas de ellas las puede llevar a cabo alguna otra persona con autorización del administrador.

Instalación y configuración del sistema
· Análisis de requerimientos del sistema

· Instalación del sistema operativo

· Instalación y reconfiguración de Hardware

· Instalación y configuración del software

· Verificación del sistema

Actividades periódicas
· Respaldos.

· Administración de usuarios del sistema.

· Administración de los dispositivos periféricos del sistema (impresoras, unidades de cinta, terminales, etc.)

· Administración de los recursos de la computadora (disco, memoria, etc.)

· Administración de procesos

· Apagar y encender la máquina

Actividades eventuales
· Instalación y configuración de software

· Instalación y configuración de hardware (impresoras, terminales, tarjetas, discos, etc.)

· Modificación del performance del sistema

· Instalación de nuevas versiones del sistema operativo

· Mantenimiento del sistema de archivos

· Reconfiguración del kernel

· Configuración de las conexiones a redes

· Implantación de esquemas de seguridad

· Automatización de tareas y procedimientos de administración

· Resolución de problemas del sistema

2. Privilegios de Superusuario
UNIX proporciona un esquema de sistema de archivos y procesos, en donde cada usuario es dueño de sus archivos y procesos, de tal forma que otros usuarios no pueden interferir si estos no tienen permisos; sin embargo, el administrador del sistema tiene la necesidad de violar estos permisos en algunas situaciones:

· Procesos inactivos y con mucho tiempo de CPU

· Sesiones "fantasmas"

· Bloqueo de procesos

· Archivos "basura" de usuarios

· etc.

Para cumplir con estas necesidades y con todas las tareas que como administrador se tienen, debe de contar con los privilegios de un usuario especial identificado con el UID 0, generalmente es root.

El usuario root puede llevar a cabo cualquier acción sobre archivos y procesos, algunos comandos y procedimientos solo los puede realizar root:

· Montar y desmontar Sistemas de Archivos

· Matar procesos

· Crear archivos de dispositivos

· Cambiar la fecha del sistema

· Establecer limites en el uso de recursos

· Shutdown

· Funciones como: reconfiguración del kernel, backups, reconfiguración de archivos de inicialización, etc.

3. El usuario root
El usuario root es un usuario especial en UNIX  y las tareas y comandos que se ejecuten por él pueden resultar criticas para el sistema, es por ello que se deben establecer algunas normas para evitar que cualquier personas se pueda identificar como root.

Al igual que otros usuarios el acceso al sistema como root esta controlado por una contraseña, algunas consideraciones importantes que se pueden tomar son las siguientes:

· Procurar que solamente el administrador del sistema o un conjunto reducido de personas conozcan la contraseña de root

· Escoger una contraseña que no sea fácil de adivinar

· Cambiar la contraseña periódicamente

Otra forma de adquirir los privilegios de root es identificándose como tal por medio del comando su (set user identity). Cuando se proporciona este comando sin argumentos se crea un proceso de shell con privilegios de root (siempre y cuando se haya proporcionado la contraseña adecuada).  

Ejemplo:

% su

password:

#

4. Reglas de seguridad para el usuario root
Para evitar que cualquier persona pueda identificarse como root y para monitorear las tareas que se llevan a cabo como este usuario se pueden tomar las siguientes medidas de seguridad:

· Establecer una buena contraseña

· Cambiar periódicamente la contraseña de root

· Especificar las terminales desde las cuales alguien se puede identificar como root (generalmente solo la consola)

· Restringir el uso del comando su:

chmod 500 /bin/su

· En caso de permitir el uso del comando su a algunos usuarios, revisar periódicamente los archivos /usr/adm/sulog y /usr/adm/OLDsulog para conocer quienes ejecutaron el comando su y si tuvieron éxito o no.

· Revisar periódicamente el archivo /etc/btmp para conocer los intentos fallidos de conexión al sistema.

· Obligar a que como root se utilicen rutas absolutas para la ejecución de ciertos comandos, esto no colocando en el path de root ".".

· Cuando hay conexión en una red con TCP/IP evitar el archivo .rhosts en el directorio root (/).

5. Otros usuarios importantes
Existentes otros usuarios en el sistema que tienen ciertos privilegios y que son utilizados para ciertos propósitos especiales. 

bin


El usuario bin es el dueño de los directorios que contienen los comandos del sistema.

sys 


En algunos sistemas, el usuario sys  es dueño de algunos archivos especiales.

kmem

En algunos sistemas se utiliza a el usuario kmem en lugar de sys.

daemon

El usuario daemon es utilizado para tomarse como dueño de algunos comandos que necesitan acceso restringido a archivos.

Todos estos usuarios especiales son registrados en el archivo /etc/passwd y es conveniente que se coloque en el campo asignado al password un carácter especial, por ejemplo "*", para evitar que alguien pueda identificarse como alguno de ellos.
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