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Capitulo 12

ADMINISTRACION DE REDES TCP/IP
1. Instalación física
- Crear y configurar la interface de red de manera que ésta sea reconocida por el sistema operativo.

- Adecuar el ambiente para permitir el correcto funcionamiento de los servicios de red (mail, ftp, telnet, etc.)

- Monitoreo y aspectos de seguridad

Aspectos a considerar:

- El modelo de la interface de red que se está utilizando

- La dirección IP que se le piensa asignar al nodo y su tipo

(conocer dirección de la red)

- El nombre que se le piensa asignar al nodo incluyendo el dominio al que pertenece

- Los posibles seudónimos para el nombre del nodo

- La máscara de subred que se utiliza en el sistema autónomo

- La dirección de broadcast

- Los nodos confiables en la red

El modelo de la interface de red determina el tipo de hardware que se utiliza para conectar el nodo a la red. Para lograr un comportamiento óptimo del sistema se requiere reconfigurar el kernel con los nuevos datos de la interface, así como modificar algunos parámetros.

Si no hay conexión a la Internet se sugiere que la dirección de red sea 130.1 (de clase B) y de nodo 0.1, es decir 130.1.0.1.

La dirección escogida y el nombre del nodo hay que incluirlos en el archivo /etc/hosts.

Si no hay conexión a la red se recomienda utilizar la dirección de subred 255.255.0.0 o, como lo solicitan algunos procedimientos de instalación, los últimos 16 bits. Hay que saber también si la dirección de broadcast está formada únicamente por unos o por ceros. En la versión 4.2 de BSD son ceros, pero a partir de la versión 4.3, y en forma general, son unos. En ocasiones se solicita también el nombre de la red para utilizarlo como mnemónico en algunos comandos como ifconfig, ésto es equivalente a editar el archivo /etc/networks.

Una vez hecho ésto, hay que proceder a cambiar el archivo de inicialización de la red, /etc/rc.local. Para dar de alta la interface con los parámetro arriba mencionados, se utiliza el comando ifconfig:

 % /etc/ifconfig interface dirección dirección-destino parámetros
Como se mencionó, este comando asocia una interface con una dirección IP y permite la configuración de los parámetros que afectan a la interface. Entre éstos parámetros tenemos la dirección de broadcast, la máscara de red utilizada, el tipo de protocolo de resolución de direcciones y otros. Las líneas de comandos que se utilizan comúnmente son de la forma:

/bin/hostname atl.cecafi.unam.mx

/etc/ifconfig ln0 `/bin/hostname` broadcast 132.248.54.255 \ 



netmask 255.255.0.0 arp up

/etc/ifconfig lo0 localhost

La primera línea de comandos define el nombre del nodo. A continuación el comando ifconfig configura la interface conectada a la red (se observa que se especifica como un dispositivo). Es válido especificar el nombre del host (`/bin/hostname` hace precisamente esto) o también dar la dirección en forma puntual (en este ejemplo 132.248.54.2). En el primer caso, el nombre se debe encontrar en el archivo /etc/hosts. La dirección de netmask se especifica bien en forma puntual, o bien utilizando algunos de los nombres especificados en el archivo /etc/networks creado con anterioridad. La opción arp indica que la interface utilizará el protocolo de resolución de direcciones físicas ARP (aunque en general no se especifica ya que es el default). Por último, se configura la interface lo0, la de loopback, es decir aquella a través de la cual se hacen las comunicaciones internas sin salir al medio. Esta dirección es la 127.0.0.1, que también se pude identificar a través del nombre localhost que se encuentra también en el archivo /etc/hosts. La opción up, también default, es para arrancar la interface. El comando:

ifconfig <interface> 

proporciona el valor de los parámetros actuales de la interface. Estos se pueden cambiar si así se desea, pero en general sólo se inicializan cuando arranca la máquina.

2. Protocolos de ruteo
Existen varios protocolos de ruteo:

- EGP 
External Gayeway Protocol 

- RIP 

Routing Information Protocol (InternalGP)

- IGRP 
Internal Gateway Routing Protocol (IGP)

- Hello  
Protocolo de intercambio entre gateways usado originalmente

 
en NSFNet (IGP)

Los protocolos de ruteo utilizan un costo métrico para asignar pesos a cada ruta.

Para llevar a cabo un ruteo estático, se hace uso del comando /etc/route:

/etc/routed add `/bin/hostname` localhost 0 #para loopback

/etc/routed add pemex gw-pemex 1  #para alcanzar red pemex

/etc/routed add default gw-default 1  #para cualquier otro 

#destino

La sintaxis precisa del comando /etc/route se da a continuación:

/etc/route [-f] [add, delete] destino gateway númeroSaltos

El destino puede ser el nombre de un nodo, el de una red o la palabra clave "default". El gateway es el nombre (dirección) de la máquina a la cual se enviarán los paquetes. El parámetro númeroSaltos indica el número de saltos para alcanzar el destino. El argumento -f limpia la tabla de ruteo.

Es muy recomendable incluir todos los comandos necesarios para el ruteo en el archivo /etc/rc.local.

2.1 Ruteo dinámico
Este tipo de ruteo se utiliza en sistemas autónomos con varios gateways, para evitar colocar a mano las rutas de los mismos, en vez de ésto, se utiliza el comando /etc/routed. La siguiente línea se puede añadir al archivo /etc/rc.local si se quiere ruteo dinámico:

if [ -f /etc/routed]; then

/etc/routed & (echo -n ' ruteador') > /dev/console

2.2 Ruteo dinámico mejorado
El comando /etc/gated reemplaza a /etc/routed y es capaz de manejar varios protocolos, además de permitir un mapeo de métricas entre protocolos diferentes. Su comportamiento se controla a través del archivo de configuración /etc/gated.conf, el cual permite al administrador tener mucho más control sobre el reconocimiento de rutas, direcciones de broadcast, métricas, y otros aspectos importantes involucrados en estas operaciones. Gated se inicia en el /etc/rc.local de la siguiente forma:

if [ -f /etc/routed ]; then

rm -rf /usr/adm/gatedlog

/etc/gated -t /usr/adm/gatelog & echo -n ' gated' > /dev/console

3. Configuración de las terminales para sesiones remotas
El programa rlogin utiliza seudoterminales (software enmascarado como hardware), las cuales deben estar presentes en los archivos de configuración de terminales.

Las seudoterminales, pty, se deben crear en el directorio /dev. Estos son dispositivos de caracteres que utilizan software para emular una terminal. Las características del kernel para soportar este tipo de terminales se incluyen con la línea "pseudo-device pty" en el archivo de configuración. Los nombres deben ser p0-pf para las primeras 16, q0-qf para el segundo grupo y así sucesivamente. Los siguientes comandos crean 32 seudoterminales, cuyos nombre inician con ptyp0 (maestra) y ttyp0 (esclava).

cd /dev

MAKEDEV pty0

MAKEDEV pty1

3.1 Archivos de configuración de las terminales

Las seudoterminales se deben listar en los archivos de configuración /etc/ttys o /etc/ttytype (el último únicamente si se trata de BSD 4.2). Los elementos típicos de estos archivos se muestran a continuación:

4.3BSD /etc/ttys:

ttyp0
none



network

ttyp1
none



network

      . . .

ttyqf
none



network

4. Configurando los archivos /etc/hosts.equiv y /.rhosts 
La seguridad en una red está controlada por dos archivos: /etc/hosts.equiv, para un control de acceso a nivel de máquina, y ~/.rhosts, para un nivel de seguridad definido por el usuario. El archivo /etc/hosts.equiv especifica las máquinas que son globalmente equivalentes y de confianza. De confianza significa que todos los usuarios, incluyendo a root, en la máquina remota podrán accesar la máquina vía rlogin, rsh, rcp sin especificar un password. 

El archivo /etc/hosts.equiv contiene los nombres de las máquinas equivalentes, una por línea. Por ejemplo si atl confiara en kelem y ehecatl, el archivo quedaría como sigue:

kelem

ehecatl

El archivo ~/.rhosts permite a un usuario en particular especificar las máquinas y los logins en esas máquinas que son equivalentes para él . De manera particular el archivo /.rhosts controla el acceso de root y es la forma más segura de tener una equivalencia para el administrador del sistema.

5. Cargar el Kernel
Una vez que el kernel, los archivos de configuración y los de inicialización hayan sido configurados, se debe cargar el nuevo kernel y probar el software de red.

Desde de ello, no todos los comandos de red trabajarán, pero se pueden probar los mas simples

- ping (/etc/ping) host
# verifica la conexión 

- telnet host # login en una máquina remota 

- ftp host # transferencia de archivos 

- rlogin host # login remoto específico de Unix 

- rcp # copia de archivos en máquinas remotas 

- rsh  # ejecución de archivos en máquinas remotas 

6. Ligas a rsh
El propósito de crear ligas entre el comando rsh y los nombres de los nodos de la red, es facilitar el uso de algunos comandos. Por ejemplo:

cd /usr/hosts

ln /usr/ucb/rsh kelem

permite al usuario teclear:

 kelem 

en lugar de:

 rlogin kelem

y

 kelem comando 

en lugar de:

 rsh kelem comando

El directorio /usr/hosts contiene un script llamado MAKEHOSTS que realiza estas ligas automáticamente del archivo /etc/hosts. Para que los usuarios aprovechen estas abreviaciones, deberán incluir /usr/hosts en su ruta de búsqueda (PATH).

7. El comando rwho
El comando rwho es el análogo de who en un ambiente de red. Su funcionamiento de basa en el demonio rwhod, el cual envía periódicamente mensajes a todos los nodos de la red indicando quien ha entrado a sesión. Este demonio recibe también paquetes de otros rwhod's en la red, con los cuales construye una base de datos en /usr/spool/rwho de todos los usuarios y máquinas en la red. 

Los comandos rwho y ruptime utilizan esta base de datos para proporcionar una fotografía del estado de los usuarios de la red en cada máquina. rwhod se inicializa en el archivo /etc/rc por medio de :

if [ -f /etc/rwhod ]; then

/etc/rwhod;  echo -n ' rwhod' > /dev/console

Rwhod puede consumir muchos recursos en una red con tráfico, ya que cada máquina debe escuchar todos los paquetes de broadcast que le llegan. El tiempo de default para realizar los broadcast de rwhod es de 3 minutos, de manera que los datos que reporta rwho y ruptime no son del todo actuales.

8. El demonio inetd
A partir de la versión 4.3 del Unix BSD, las utilerías de red incluyen un servidor maestro que se encarga de controlar los demonios que proporcionan los servicios de red. Este demonio maestro se denomina /etc/inetd y se configura a través del archivo /etc/inetd.conf. Inetd escucha las conexiones en los puertos bien conocidos e inicia el demonio adecuado cuando se requiere alguna conexión. 

Para cambiar los demonios administrados por inetd, se debe ajustar el archivo de configuración de manera apropiada y enviarle una señal HUP a inetd:

ps ax | grep inetd # obtener el PID

kill -HUP PID

Cada línea del archivo de configuración de inetd, contiene información para administrar un servicio particular:

- Nombre del servicio - del archivo /etc/services

- Tipo de socket - 
(stream, dgram, raw, rdm, seqpacket)

- protocolo - 

del archivo /etc/protocols

- wait/nowait -
se especifica para sockets de datagrama si inetd debe  esperar hasta que la instancia actual del servidor sea procesada antes de atender otra petición en ese socket.

- Usuario - 

el nombre del usuario que será el encargado de correr el servicio (no necesariamente root).

- programa servidor -
la ruta del programa que deberá ser arrancado por inetd.

- argumentos al servidor -
argumentos al programa servidor, donde se incluye también el nombre del programa.

Los campos se separan, ya sea por blancos o tabuladores; los comentarios empiezan con el carácter '#'. Inetd es capaz de procesar algunos servicios de manera autosuficiente; en estos casos, el nombre del programa servidor se especificará como "internal".

El formato de un archivo /etc/inetd.conf se muestra a continuación:

# @(#)inetd.conf
3.5 LAI System V.3 STREAMS TCP/IP  source

shell

stream tcp
nowait
root

/etc/rshd rshd

login

stream tcp
nowait
root

/etc/rlogind rlogind

telnet

stream tcp
nowait
root

/etc/telnetd telnetd

ftp

stream tcp
nowait
root

/etc/ftpd ftpd

exec

stream tcp
nowait
root

/etc/rexecd rexecd

tftp

dgram  udp
wait

daemon 
/etc/tftpd tftpd

finger

stream tcp
nowait
daemon 
/etc/fingerd fingerd

ntalk

dgram  udp
wait

root

/etc/talkd talkd

echo

dgram  udp
-

root

internal

chargen
stream tcp 
‑

root

internal

#chargen
dgram  udp 
‑

root

internal

smtp

stream tcp
nowait
mmdf

/usr/mmdf/chans/smtpd 

9. El archivo /etc/services
El archivo /etc/services es un registro de programas y puertos conocidos. Si dos programas en máquinas diferentes desean intercambiar información, las computadoras tienen que coordinarse para llevar a cabo este intercambio, y para lograrlo utilizan un puerto bien conocido. Por ejemplo, el servicio para transferencia de archivos, /etc/ftpd, utiliza el puerto 21 cada vez que corre. Cuando el cliente ftp de una máquina se conecta al servidor de otra, utilizan el puerto 21 del protocolo TCP.

Cualquier programa que desee utilizar un puerto deberá registrarse en el archivo /etc/services. Todos los servicios que administra inetd deben estar registrados en el archivo /etc/services. Cada línea en el archivo describe un programa, el puerto que utiliza y el protocolo de bajo nivel con el cual se implementa la aplicación. El formato del archivo se describe a continuación:

- Nombre oficial del servicio

- número de puerto/nombre de puerto

- aliases

los campos van separados por blancos o tabuladores; los comentarios empiezan con el carácter '#'. Una parte correspondiente al archivo /etc/inetd.conf mostrado anteriormente es:

#      @(#)services
3.5 Lachman System V STREAMS TCP  source

#       @(#)services    1.16 (Berkeley) 86/04/20

#

# Network services, Internet style

#

echo            
7/tcp

echo            
7/udp

discard     
9/tcp    sink null

discard      
9/udp    sink null

systat       
11/tcp   users

daytime    
13/tcp

daytime      
13/udp

netstat      
15/tcp

qotd         
17/tcp   quote

ftp          
21/tcp

telnet        
23/tcp

10. El archivo /etc/protocols
Si el usuario crea su propio protocolo utilizando la interface de sockets raw, tendrá que listarlo en el archivo /etc/protocols, de manera que inetd sea capaz de manipular los demonios que utilizan dicho protocolo. Cada línea del archivo describe algún protocolo utilizado en la red:

- Nombre oficial del protocolo

- número de protocolo

- aliases

El formato es el mismo que el mencionado anteriormente. Un ejemplo se muestra a continuación:

#

#  @(#)protocols
3.2 LAI System V.3 STREAMS TCP/IP  source

#

# Internet (IP) protocols

#

ip
0
IP
# internet protocol, pseudo protocol number

icmp
1
ICMP
# internet control message protocol

ggp
3
GGP
# gateway‑gateway protocol

tcp
6
TCP
# transmission control protocol

pup
12
PUP
# PARC universal packet protocol

udp
17
UDP
# user datagram protocol

11. Network File System (NFS)
NFS fue introducido por Sun Microsystems en 1985. La especificación de NFS es de dominio público, y se ha convertido en un estándar de facto que ha sido implementado por la mayoría de los proveedores de UNIX que soportan el sistema de red BSD.

NFS proporciona un sistema de archivos distribuido que es casi transparente a los usuarios. NFS además tiene una cualidad importante en el aspecto de integridad: si el servidor deja de funcionar, el cliente no pierde ninguna información. El cliente espera a que el servidor se reinicialice como si nada hubiera pasado.

11.1 El comando mount

El comando mount se ha modificado bajo NFS, de manera que pueda utilizar una notación extendida de las rutas de directorios, esta notación es:

nombre del nodo:directorio

el cual indica el directorio en el nodo señalado. Por ejemplo, desde la máquina ehecatl el comando

/etc/mount kelem:/usr/exports/manodt /usr/man

haría que el directorio /usr/exports/manodt en la máquina kelem apareciera como un directorio local bajo /usr/man en ehecatl. Los  comandos df o mount mostrarían todos los sistemas de archivos, ya sean locales o remotos.

$ df

/         (/dev/root       ):     2184 blocks    10919 i‑nodes

/usr/man  (kelem:/usr/exports/manodt):   139850 blocks  0 i‑nodes

$ mount

/ on /dev/root read/write on Sat Jun 20 22:45:25 1992

/usr/man on kelem:/usr/exports/manodt read/write on Sun Jun 21 15:48:39 1992

Existen varias opciones para mount que deberán considerarse cuando se montan sistemas de archivos remotos. Las páginas del manual de mount las describen en más detalle. Podemos señalar, no obstante, que las opciones importantes a considerar serían:

+ soft.- Regresa error si el servidor no contesta.

+ hard.- Si el servidor no contesta sigue intentando la conexión (tal vez para siempre).

+ bg.- Hace el primer intento de conexión en foreground, si falla sigue en 
background.

+ rw.- Sistema de archivos de lectura escritura.

+ ro.- Sistema de archivos de sólo lectura.

Para montar de manera automática el sistema de archivos propuesto en el ejemplo al momento de inicializar el sistema, se deben hacer cambios en los archivos /etc/fstab en ehecatl y /etc/exports en kelem. De esta forma, el archivo /etc/fstab incluiría la siguiente línea:

kelem:/usr/exports/manodt:/usr/man:rw:0:0:nfs:soft,bg

y el archivo /etc/exports incluiría lo siguiente:

/usr/exports/manodt ehecatl

además hay que verificar que los siguientes demonios estén corriendo:

+ portmap

+ mountd

+ nfsd 

+ biod

mountd y nfsd necesitan correr únicamente en el servidor, en este caso kelem; portmap y biod deben correr tanto en el cliente como en el servidor. Mountd es usualmente manejado por inetd. Portmap, nfsd y biod se arrancan en el /etc/rc.local. Dependiendo de la carga esperada sobre el servidor se deben arrancar copias múltiples de estos procesos, generalmente de 4 a 8. A continuación se ilustran extractos del archivo /etc/rc.local que inicializan el servicio de disco.

(echo -n 'inicializando servicio rpc y de red:') > /dev/console

if [ -f /etc/portmap]; then 

/etc/portmap; (echo -n ' portmap') > /dev/console

fi

#

echo -n 'daemons NFS'

[ -f /etc/mountd -a -f /etc/portmap -a -s /etc/exports] && {

/etc/mountd -i; echo -n ' mountd -i' > /dev/console 

}

[ -f /etc/nfsd -a -f /etc/portmap ] && {

/etc/nfsd 4 ; echo -n ' nfsd'  > /dev/console

}

[ -f /etc/biod ] && {

/etc/biod 4 ; echo ' biod'     > /dev/console

}
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