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PRACTICA #15

SAMBA

OBJETIVO: Aprender la configuracion de un servidor tipo SAMBA para exportar 10s recursos a
las diferentes plataformas que lo soporta, asi también aprender a conectarse como
cliente samba y obtener recursos de otro servidor via smb.

INTRODUCCION: ¢Que es SAMBA?

SAMBA es una suite de programas €l cual trabgjay aloja clientes accesando archivos e impresoras
via el protocolo SMB (Session Message Block). Inicialmente escrito para UNIX, ahora SAMBA
también corre en Netware, AmigaDOS, OS2, etc.

En la practica, se puede redireccionar discos e impresoras UNIX y que sean clientes tales como
WFW3.11, Windows9.x, WindowsNT, Linux y OS/2. Esto es que un cliente genérico UNIX, suple
parte de la suite que aloja a usuarios y tienen una interfaz tipo ftp cuando se conecta una maguina
UNIX a un servidor SAMBA, accesando a sus recursos via € servicio smb. Esto obtienen la
capacidad de este servidor trabgje mejor que un servidor Windows NT, Unicamente teniendo
funcionalidad y flexibilidad como esta disefiado para hacerlo mas facil alos administradores.

L os componentes de la suite son:

. Smbd, el servidor smb. Este actiia con las conexiones desde clientes, dando todos los
archivos, permisos y directorio de trabgjo a usuario.

. Nmbd es € servidor de nombre de NetBIOS, € cua ayuda a los clientes a localizar
servidores, buscando y manegjando dominios.

. Smbclient, €l programa cliente del host-UNIX.

. Testprns un programa para hacer un test a servidor que accede alas impresoras.
. Testparms, este programa hace un test ala configuracion del archivo sambay verifica que
este correcto.

. Smb.conf es el archivo de configuracion SAMBA.

. Smbstatus muestra lo compartido (recursos) exportado por SAMBA.
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. Smbfs, esun Sistema de Archivos que trabga con el protocolo smb. Con esto puedes montar
0 compartir recursos con computadoras UNIX.

. Smbmount &l un comando que monta el smbfs de un sistema UNIX.

El Protocolo SAMBA
El protocolo smb es responsable de la negociacion de los archivos remotos y recursos como
impresoras. Si hablamos de un gemplo mas especifico, usaremos un cliente Windows 95 y un
sarvidor Linux, en este servidor tenemos un directorio mapeado a Windows 95 en € drive E. Este

directorio tiene un archivo llamado programa.txt. En €l sig. diagrama muestra el proceso que ocurre,
como €l cliente buscay accede a archivo desde € servidor.

Cliente (windows 95) Servidor (Linux/SAMBA)

Editor de texto Petjcion

Click en “archivo” SAMBA

Click en “Abrir> ——>» SMBD

Doble-click en el Abrir

archivo programa.txt | grc hivo Obten d archivo

Esperar Linux
- i Programa.txt
Y Aqui estadl archivo
vprograma_txt -

Representacion de datos - _
del archivo programa.txt |[<«€—— SMBD

y puedes editarlo ahora
¢ SAMB|A peticion
de salv|ado
Editor de texto SMBD
cicken“guarda” =~ | > Salvar archivo
¢ programa.txt
Programa.txt
Linux € ta
ACK ok, B 0

Sesdvaron los
cambios SMBD
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L os Demonios SAMBA

El corazén de SAMBA son los programas smbd y nmbd. Usua mente corren como demonios,
cual estos procesos corren todo €l tiempo. RedHat corre estos demonios por default.

El proceso nmbd habilita a servidor Linux a ser explorados por otras maquinas. El demonio smbd
procede los paquetes SMB y estos arriban en lared y negocia con €l kernel de Linux a acceder estos
recursos y compartirlos. S un archivo especifico, € recurso es un archivo, una peticién de
impresién. Laforma de exportar es:

Archivos | mpresoras
Linux <-->Linux Linux<-->Linux
Windows <-->Linux Windows <-->Linux

El archivo llamado smb.conf tiene toda la configuracion e informacion del uso smbd y nmbd.
Smb.conf [Archivo]

This is the main Sanba configuration file. You should read the
snb. conf (5) manual page in order to understand the options |isted
here. Sanmba has a huge number of configurable options (perhaps too
many!) nmost of which are not shown in this exanple

Any line which starts with a ; (sem -colon) or a # (hash)
is a cooment and is ignored. In this exanple we will use a

for commentry and a ; for parts of the config file that you# may wi sh to enable
NOTE: Whenever you nodify this file you should run the conmand "t est parni

to check that you have not nmany any basic syntactic errors. #
—=================== G obal Setti NQS =====================================

HHFHFFHHFEHHFEHHFH®HR

# wor kgroup = NT-Donmai n- Name or Wor kgroup- Name wor kgroup = WORKGROUP
# server string is the equivalent of the NT Description field

server string = Sanba Server

# This option is inportant for security. It allows you to restrict

# connections to machines which are on your |ocal network. The

# foll owi ng exanple restricts access to two C class networks and

# the "l oopback" interface. For nore exanples of the syntax see

# the snb. conf man page

] hosts al low = 192.168.1. 192.168.2. 127.

# if you want to automatically |load your printer list rather

# than setting themup individually then you'll need this
printcap name = /etc/printcap
| oad printers = yes

# It should not be necessary to spell out the print systemtype unless
# yours is non-standard. Currently supported print systenms include:
# bsd, sysv, plp, |prng, aix, hpux, gnx;
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printing = bsd

# Uncomment this if you want a guest account, you nust add this to /etc/passwd
# ot herwi se the user "nobody" is used
; guest account = pcguest

# this tells Sanmba to use a separate log file for each nachine
# that connects

log file = /var/l og/sanmba/l og. %m

# Put a capping on the size of the log files (in Kb).

max | og size = 50

# Security npde. Most people will want user |evel security. See
# security_level .txt for details.

security = user

# Use password server option only with security = server

; password server = <NT-Server- Name>

# Password Level allows matching of _n_ characters of the password for
# all conbinati ons of upper and | ower case.

; password level =8

# You may wish to use password encryption. Please read

# ENCRYPTI ON. t xt, Wn95.txt and WnNT.txt in the Sanba documentation
# Do not enable this option unless you have read those docunents

; encrypt passwords = yes

; smb passwd file = /etc/snbpasswd

# Uni x users can map to different SMB User nanes

;  username map = /etc/snbusers

# Using the following |ine enables you to custom se your configuration
# on a per nmachine basis. The %n gets replaced with the netbi os nane
# of the machine that is connecting

; i nclude = /etc/snb. conf. %n

# Most people will find that this option gives better perfornmance.

# See speed.txt and the manual pages for details
socket options = TCP_NODELAY

# Configure Sanmba to use nmultiple interfaces

# I f you have multiple network interfaces then you nust |ist them
# here. See the nan page for details.

] interfaces = 192.168.12. 2/ 24 192.168. 13. 2/ 24

Configure renote browse |ist synchronisation here

request announcenment to, or browse list sync from

a specific host or from/ to a whol e subnet (see bel ow)
renote browse sync = 192.168. 3.25 192. 168. 5. 255

Cause this host to announce itself to |ocal subnets here
renot e announce = 192.168. 1. 255 192. 168. 2. 44

H* H

3 -

Browser Control Options:

set local master to no if you don't want Sanba to become a master
browser on your network. O herwi se the normal election rules apply
; | ocal master = no

H* H




PRACTICA #15 SAMBA

CHFCHHFE O HHFH O OCCHHHHHHFE O HF O HHF O HHH O HF

H* H

HH o H

OS Level determnes the precedence of this server in master browser
el ections. The default val ue should be reasonabl e
os level = 33

Domai n Master specifies Sanba to be the Domain Master Browser. This

all ows Sanba to collate browse |ists between subnets. Don't use this

if you already have a Wndows NT domain controller doing this job
domai n naster = yes

Preferred Master causes Sanba to force a | ocal browser election on startup
and gives it a slightly higher chance of winning the election
preferred naster = yes

Use only if you have an NT server on your network that has been
configured at install time to be a primry domain controller
domai n controll er = <NT-Domai n- Control | er - SMBNane>

Enable this if you want Sanba to be a dommin | ogon server for
W ndows95 wor kst ati ons.

domai n | ogons = yes
if you enabl e domain | ogons then you may want a per-nachi ne or
per user |ogon script
run a specific |ogon batch file per workstation (nmachine)

| ogon script = %n bat
run a specific |logon batch file per usernane

| ogon script = %J. bat

VWhere to store roving profiles (only for Wn95 and W nNT)
% substitutes for this servers netbios nane, %J is usernane
You nust uncoment the [Profiles] share bel ow

| ogon path = \\%\Profil es\%J

W ndows I nternet Nanme Serving Support Section
W NS Support - Tells the NVBD conponent of Sanba to enable it's WNS Server
Wi ns support = yes
WNS Server - Tells the NMBD conponents of Sanmba to be a WNS dient
Not e: Sanba can be either a WNS Server, or a WNS Client, but NOT both
W ns server = W.X.y.z

WNS Proxy - Tells Sanba to answer nane resol ution queries on
behal f of a non WNS capable client, for this to work there nust be
at | east one W NS Server on the network. The default is NO

Wi ns proxy = yes
DNS Proxy - tells Sanba whether or not to try to resolve NetBl OS nanes
via DNS nsl ookups. The built-in default for versions 1.9.17 is yes,
this has been changed in version 1.9.18 to no. dns proxy = no
Case Preservation can be handy - systemdefault is _no_
NOTE: These can be set on a per share basis

preserve case = no

short preserve case = no

Default case is normally upper case for all DOS files
default case = | ower

Be very careful with case sensitivity - it can break things!
case sensitive = no
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comment = Home Directories
br owseabl e = no
witable = yes

# Un-comment the followi ng and create the netl ogon directory for Domai n Logons
; [ netl ogon]

; coment = Network Logon Service

; path = /hone/ netl ogon

;  guest ok = yes

; witable = no

; share nodes = no

# Un-comment the following to provide a specific roving profile share
# the default is to use the user's hone directory;

[ Profiles]

; path = /hone/profiles

; br owseabl e = no

; guest ok = yes

# NOTE: If you have a BSD-style print systemthere is no need to
# specifically define each individual printer

[ printers]

comment = Al Printers

path = /var/spool / sanba

br owseabl e = no

# Set public = yes to allow user 'guest account' to print
guest ok = no

writable = no

printable = yes

# This one is useful for people to share files
; [tnp] ,
; conment = Tenporary file space
; path = /tnp

; read only = no

; public = yes

# A publicly accessible directory, but read only, except for people in
# the "staff" group

;[ public]

] coment = Public Stuff

] path = /hone/ sanba

] public = yes

] witable = yes

] printable = no

] wite list = @taff

# O her exanpl es.

## A private printer, usable only by fred. Spool data will be placed in fred's
# home directory. Note that fred nust have write access to the spool directory,
# wherever it is.

; [fredsprn]

; coment = Fred's Printer
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; valid users = fred
; path = /hones/fred

; printer = freds_printer
; public

= no
witable = no
printable = yes

# A private directory, usable only by fred. Note that fred requires wite
# access to the directory.

; [fredsdir]

; coment = Fred's Service

; path = /usr/somewhere/ private

; valid users = fred

; public = no

; witable = yes

; printable = no

# a service which has a different directory for each machine that connects
# this allows you to tailor configurations to i ncom ng nachi nes. You coul d
# also use the % option to tailor it by user name.

# The %n gets replaced with the machi ne nane that is connecting.

; [ pchone]

;  comrent = PC Directories

; path = [usr/pc/ %n

; public = no

; writable = yes

# A publicly accessible directory, read/wite to all users. Note that all files
# created in the directory by users will be owned by the default user, so

# any user with access can delete any other user's files. OGoviously this

# directory nmust be witable by the default user. Another user could of course
# be specified, in which case all files would be owned by that user instead.

; [ public]

; path = /usr/somewhere/el se/ public

; public = yes

; only guest = yes

; witable = yes

; printable = no

The following two entries denonstrate how to share a directory so that two
users can place files there that will be owned by the specific users. In this
setup, the directory should be witable by both users and shoul d have the
sticky bit set on it to prevent abuse. Obviously this could be extended to
as many users as required.

; [ myshar e]

] conment = Mary's and Fred's stuff

HHHHH

] path = /usr/somewher e/ shared
] valid users = mary fred

] public = no

! witable = yes

; printable = no

; create mask = 0765

El archivo smb.conf tiene una estructura ssmple como se lista:
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. El archivo esta dividido en secciones. Cada seccion contiene pardmetros, estos define que
comparte SAMBA para exporta.

. Unaseccion global define |os parametros que tienen control general de las caracteristicas de
SAMBA.
. otra seccidn que comienzan con un nombre encerrado entre corchetes (gemplo [home] ) y

continua hasta la sig. seccién

. Especifica un pardmetro con la siguiente sintaxis
Nonbre = val or

El nombre puede estar hecho de una o mas palabras separadas por espacio. El valor es booleano
(falos o verdadero, si 0 no, 1 0 0); numérico o una cadena de caracteres.

. L os comentarios son precedidos de punto y coma ( ; ) y debe poner en cada linea.

. Las lineas pueden ser continuadas con un slash (\ ) y luego un <enter>y con €llo podra
continuar lalinea

Este archivo tiene 3 grandes partes:

. Parametros globales.
. La seccion del directorio compartido.
. La seccién de las impresoras compartidas.

L os pardmetros globales, puede compartir, ponen las normas de tu sistema. La seccién [home] y
[printer] son instancias especides de servicio. El termino servicios en laterminologia de SAMBA de
los directorios e impresoras son compartidas o exportar como clientes de lared. La configuracién
SAMBA usaun nivel de seguridad de usuario y esta especificado en € /etc/smb.conf por € parametro
security = user.Edaseguridad esrequerida, yaque € loginy contrasefia de Windows es muy
facil de suplantar.

DESARROLLO

Veremos la configuracion del Servidor SAMBA, exportar un directorio publico exclusivo por
SAMBA.

1) Entraala computadora e inicia sesion con Linux.

2) Haz una copia de respaldo.
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#cp /etc/snmb.conf /etc/snb.conf.orig

Editamos €l archivo /etc/smb.conf y nos colocamos en la seccion [ public]:

; [ public]

; coment = Public Stuff
path = /hone/ sanba
public = yes
witable = yes
printable = no

Removemos los comentarios y luego salvamos € archivo y debe quedar como sigue:

[ public]
coment = Public Stuff
path = /hone/ sanba
public = yes
witable = yes
printable = no

Ahora que tenemos las modificaciones del archivo, pero necesitamos que los servicios vean estos
cambios ya se leyendo los anteriores y |os tiene cargados usados por € puerto 139. Hay varias formas
de que los servicios lean la nueva configuracion.

i)Reiniciar la maquina (no recomendable, pero inicialmente la usan mucho).

i)Usando e comando kill

iil)Usando € script de los servicios para SAMBA.

3)Ahora usaremos €l comando ki | | :

#kill -HUP "ps ax | grep snbd | awk “{print $1}
#kill -HUP "ps ax | grep nnbd | awk “{print $1}

Con ello haremos que & demonio vuelva aleer el archivo /etc/smb.conf y lee los cambios.

4) Usando € script de SAMBA ubicado en la ruta /etc/rc.d/init.d para detener, reiniciando los
servicios SAMBA y lee las nuevas modificaciones del archivo /etc/smb.conf.

#letc/rc.d/init.d/snmb stop
#letc/rc.d/init.d/snmb start

Exportar tu directorio de casa del servidor Linux y puedes verlo en Windows 95.

5) Editar €l archivo /etc/smb.conf y localizar la seccion [ homes)
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[ homes]

comment = Home Directories
br owseabl e = no

witable = yes

Con dlo podemos darnos cuenta que exportaremos los homes de los usuarios. Reiniciar 10s servicios
s hubo cambios:

#letc/rc.d/init.d/snmb stop
#letc/rc.d/init.d/snmb start

Modificar € archivo /etc/smb.conf paraexportar d CDROM y puedan accesar las maquinas clientes
(Windows 6 Linux).

6)Editar € archivo /etc/smb.conf y agregar |as nuevas lineas para exportar e CDROM (formato de
solo lectura).

[ cdron

conment = Espacio tenporal dado al CDROM

path = /mmt/cdrom

read only = yes

public = yes

Después de savar los cambios, reiniciar los servicios y ademas de montar e CDROM en formato
de lectura:

#mount -r -t 1509660 /dev/cdrom/mt/cdrom

7) Exportando un directorio de 2 0 mas usuarios. Aqui veremos que hay una formade agregar 2 6
mas usuarios con €l parametro “valid users’, agui veremos un giemplo que compartan e mismo
directorio con 3 usuarios gque esten registrados en € sistema (gjemplo: falcon, kyo y mena).

8)Editemos el archivo /etc/smb.conf

Agregemos estas lineas:

[compartir]

conment = Dir. conpartido para el staff
path = /hone/ st af f

valid users = fal con kyo nena

witable = yes

public = no

printable = no

create mask = 0765

salvamos y tendremos directorio comun para esta 3 personas. Reiniciamos servicios de SAMBA.

9)A veces podemos equivocarnos en escribir unama sintaxis en e archivo /etc/smb.conf, donde una
formade verificarlo es editarlo y buscar error en el archivo (algo tedioso), pero hay un comando que

10
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hace esto por nosotros Ilamado testparms.Usa € sig. comando:

#t est par ns

(bserva y anota el resultado

10)También necesitamos saber que usuarios y de donde se estédn conectando y tenemos € sig.
comando:

#snbst at us (Usarlo cunado hay conexién con
clientes)

bserva el resultado y anotalo

El archivo /etc/smb.conf contiene macros para la versatilidad y flexibilidad del mismo. SAMBA
puede sustituir macros de |os parametros de servicios. Para disefiar un macro es crear un ssmbolo del
porcentaje (%) como € primer caracter de alguno de los nombres predefinidos. Mostraremos las
Macros.

11
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MACRO DESCRIPCION
%S Servicio comun o compartido si existe (si existe alguno)
%P Directorio de root del servicio comun o compartido (si existe alguno)
%u Nombre del usuario del servicio comin o compartido (si existe alguno)
%g Grupo primario del nombre de %u
%U Sesidén del usuario de la respuesta, pero no necesariamente la primera
respuesta
%G Grupo primario del nombre del %U
%H El directorio de casa del usuario obtenido por %u
%V Numero de version de SAMBA
%h Nombre del host del servidor de SAMBA
%m Nombre NetBIOS de la computadora cliente
%L Nombre NetBIOS del servidor SAMBA
%M Nombre de Internet de la computadora cliente
%d Proceso ID del servidor comun de procesos
%a Arquitectura del servidor remoto
%I Direccion IP de la computadora cliente
%T Dato y tiempo comun

11) Ahora s tenemos una maguina con plataforma Windows (3.11, 9x, 6 NT) cliente, ademas del
protocolo NetBeui activado, usaremos las propiedades de Windows para buscar € dominio
correspondiente a la maguina Linux y poder accesar alos recursos compartidos (ya gque veremos 4
servicios activados. home directory, impresoras, cdrom y temporal).

Haz un resumen de que cliente utilizaste (preferentemente Windows) y como haces la conexion para
iniciar sus recursos en € servidor SAMBA. Pero hacemos una pregunta.

¢Si tengo una maguina Linux (cliente) puedo conectarme a servidor SAMBA (con Linux) via €
protocolo SAMBA?

12
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Larespuesta es si

Conexién del cliente (Linux) con el servidor via SAMBA

Queremos ver lainformacién que exportamos, en vez de un cliente Windows ahora un cliente Linux,

para esto usaremos €l comando smbclient que usa una breve sintaxis:

#snbcl i ent [opci ones] servi dor

Ej enpl o:

#snbclient -L nonbre_del _servidor

Anota el resultado

El comando smbclient tiene las sig. banderas.

-p port Conecta a puerto especifico

-d debuglevel El nivel de debughlevel y estetienenivelesdel 0 d 5
-| logbasename Nombrebase de |os archivos logdebug

-n nebios name Usa este nombre como mi nombre de Netbios

13
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-P Conecta el servicio como unaimpresora

-M host Manda un mensgje winpopup a host

-L host Obtiene una lista de objetos compartidos disponible en un host
-1 dest IP Usa esta | P para conectarse

-U username Pone el nuevo username en la maguina destino

-W workgroup Pone el nuevo workgroup en la maguina destino

-t codigo determina | terminala E/S en codigo

-T <c | x>IXgbnA Comando en linea de tar

-D directory Inicia desde el directorio

Queremos ver €l directorio temporal que estoy exportando (public) y es algo similar ala conexion
tipo Windows que utiliza el protocolo Netbios:

\\servidor\recurso_compartido
13) Esta conexion ser&
#snbclient \\\\servidor\\recurso_conpartido

Seponeotro (\) en Linux ya que este smbolo es un caracter especia y necesitamos que lo lea como
un caracter asl que tenemos que protegerlo (y paraesto e caracter especia ese “\”).

#snbclient \\\\servidor\\public

Despues te preguntard el passwd y te dard un prompt de este tipo:

snb\ >

Podemos usar comandos mixtos tanto los de MS-DOS (dir, copy, md, etc.) como Linux (Is, cp,
mkdir, etc.), también podemos hacer transferencia de archivos como € ftp (mencionado en la
introduccién) y otros comandos mixtos, ya que nos podemos conectar bajo e protocolo netbios a
magquinas Windowsy UNIX.

Otra utileria importante es la forma de montgje via SAMBA con los directorios compartidos y la
sintaxis es la siguiente:

14
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snbrmount //servidor/servicio /punto de nontaje [opciones]

s usamos el comando smbmount -h veremos unas opciones como:

-p puerto

Te conectas al puerto

-s nombre_del_servidor

Nombre del servidor NetBios

-c nombre_del_cliente

Nombre del cliente NetBios

-l nombre de la maquina

El hosthame de la maquina

-U username El nombre del usuario
-P password Usa este password
-h Imprime ayuda

#snbrmount //cerbero/public /mt -c cliente

Si no marca error por el password o porque no esta compartido entonces veremos como resultado
la siguiente salida usando el comando mount:

/dev/ hda3 on / type ext2 (rw, usrquota)

none on /proc type proc (rw

/dev/ hdb on /mt/cdromtype is09660 (ro)
[/ cerbero/public on /mt type smbfs (0)

14)O también con e comando smbstatus:

#snbst at us

Anota el resultado

15) Para desmontar directorios via SAMBA se usara el comando smbumount:

#snbunmount /punto_de _nontaj e

15
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CUESTIONARIO:

1.- ¢Quees SAMBA?

2.- ¢Que protocolo utiliza SAMBA paratransferir los archivos e impresoras?

3.- ¢Cuales plataformas soportan €l protocolo NetBIOS?

4.- Con ayuda de diagramas cliente-servidor cuales son las opciones de transferir archivosy compartir
impresoras en plataforma Windows y Linux.

5.- ¢Cualesy cuantos comandos son del paguete SAMBA y cuales usamos?

6.- ¢Un servidor SAMBA (Linux) puede ser también cliente? Si 6 no ¢Porque?

7.-¢Que puerto manegja el protocolo NetBIOS?

8.- S tenemos directorio compartido de una maquina“x” a nuestro servidor “y” via NFS, podemos

exportarlo via SAMBA alamaquina*“Zz”

exportar exportar

X viaNFS y viaSAMBA z

¢Se puede hacer esta transferencia? Si 6 no ¢porque?

CONCLUSIONES

16



